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На Вас оказывают психологическое 
давление, пугают необходимостью срочного 
принятия решения и возможными потерями, 
чтобы заставить Вас действовать 
импульсивно

Конфиденциальные данные

Мошенничество
в сети “Интернет”

Признаки мошенничестваКунгурская городская 
прокуратура разъясняет

Давление

Вас просят сообщить данные банковской 
карты, код из пришедшего СМС, логин и 
пароль от онлайн-банка и иные данные

Схемы мошенничества могут быть 
различными, но они всегда связаны с 
финансами: вам предлагают перевести 
деньги на «безопасный счет», оплатить 
«страховку для получения кредита» или 
«очень выгодно» инвестировать свои 
сбережения.

Цель - денежные средства

Инициатор контакта - неизвестное лицо
Неизвестное лицо

Перепроверьте информацию, 
полученную по телефону

Не сообщайте никому свои 
данные

Своевременно обратитесь в 
банк и правоохранительные 
органы

Используйте защищенные 
соединения, не отвечайте на 
незнакомые номера

Общие правила безопасности
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Самые распространенные схемы мошенничества

Вам поступает СМС от банка, где говорится 
о блокировке карты. В конце - предложение 

перезвонить по указанному номеру (Вам 
может поступить звонок, во время которого 

голос сообщит то же самое). Если Вы 
перезваниваете, то Вас просят назвать 

номер карты и код из поступившего СМС. 

“Ваша карта заблокирована”

Малознакомый банк предлагает кредит, но 
перед этим Вам нужно встретиться с 

курьером, чтобы купить у него страховой 
полис.

“Предложили кредит, 
но нужно купить страховку”

На Ваш телефон поступает звонок с 
неизвестного номера. Он длится несколько 

секунд, потом сбрасывается. 
При попытке перезвонить с вас могут взять 

деньги за исходящий звонок.

Звонят с неизвестного номера 
и прерывают звонок

По телефону звонит неизвестный человек. 
Говорит, что близкий человек попал в беду 
и ему срочно нужны деньги для решения 

проблемы. 

“Ваш родственник попал в 
беду! Ему нужны деньги” Знакомый пишет в социальных сетях или 

мессенджерах, что ему требуются деньги и 
просит перевести, обещая вернуть через 

несколько дней.
Аккаунт вашего знакомого взломали. От его 

лица пишет мошенник, который хочет 
получить деньги на свою карту.

Знакомый просит дать в долг

Вам приходит сообщение, похожее на 
банковское, в котором говорится о 

совершении покупки. В конце - если вы не 
совершали покупку, то нужно перезвонить 

по указанному номеру телефона в банк. 
Когда будете перезванивать, у вас спросят 

реквизиты карты и код для перевода денег.

СМС о покупке, 
которую вы не совершали
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